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Kurzfassung: Die Kontrolle des Handgepacks von Flugpassagieren
leistet einen wichtigen Beitrag zur Flugsicherheit. Sprengstofferkenn-
ungssysteme (explosive detection systems, EDS) bieten beziglich
Sicherheit eine wertvolle Erganzung zur Rontgenbildbeurteilung durch
Sicherheitspersonal, kdnnen aber zu mehr Fehlalarmen fuhren, was
wiederum den Durchsatz reduzieren kann. Mittels ereignisorientierter
Simulation wurde untersucht, wie EDS in Abh&ngigkeit von Maschinen-
einstellung, Sicherheitspersonal und Alarmauflosung den Durchsatz bei
der Handgepéackkontrolle beeinflusst. Um das Verhalten des Sicherheits-
personals in Verbindung mit EDS zu modellieren, wurden Daten aus
einem Experiment verwendet. Die Resultate der Simulation legen nahe,
dass trainiertes und erfahrenes Sicherheitspersonal bei Einsatz von EDS
mit tiefen Fehlalarmraten Durchsatzeinbussen kompensieren kann, EDS
mit héheren Fehlalarmraten jedoch schnellere Verfahren und zusatzliches
Personal bei der Alarmaufldsung erfordern.

SchlUsselworter: Luftsicherheit, Sprengstofferkennungssysteme
(explosive detection systems, EDS), Mensch-Maschine-Interaktion,
ereignisorientierte Simulation, Durchsatz

1. Einflhrung

Da eine sichere Luftfahrt essenziell fir Gesellschaft und Wirtschaft ist, werden
ublicherweise alle Passagiere inklusive mitgefihrtem Gepack an Flughafen-
Sicherheitskontrollen (FSK) Uberpriift. Diese Uberpriifung soll sicherstellen, dass
keine verbotenen Gegenstande (Schusswaffen, Messer, unkonventionelle Spreng-
und Brandvorrichtungen sowie andere Gefahrenobjekte) an Bord der Flugzeuge
gelangen. Die Leistung der FSK héngt sowohl von menschlichen Faktoren,
Maschinenattributen als auch den Prozessen ab, die deren Interaktion definieren
(Koller et al. 2009; Mendes et al. 2013; Schwaninger et al. 2010; Schwaninger 2006).

An einer typischen FSK mussen Passagiere ihr Gepack sowie weitere mitgeftihrte
Gegenstande, z.B. Jacken, Kopfbedeckung und Inhalt der Hosentaschen, kurzzeitig
abgeben. Gepack und Gegenstande werden dann von einem Rdntgengerat
durchleuchtet und ein Mitglied des Kontrollpersonals (Screener) durchsucht das
Rontgenbild nach verbotenen Gegenstanden. Wird ein verdachtiges Objekt entdeckt,
wird das Bild als "nicht OK" gekennzeichnet und das zugehdrige Gepackstick (oder
sonstige Gegenstande) zur weiteren Untersuchung (sekundare Kontrolle) durch ein
weiteres Mitglied des Kontrollpersonals umgeleitet. Diese sekundére Kontrolle ist
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typischerweise  eine  manuelle  Durchsuchung des Gepacks und/oder
Sprengstoffspurendetektion (explosives trace detection, ETD), welche darin besteht,
an mehreren Stellen des Gepéckstickes einen Abstrich vorzunehmen und diesen
dann von einer Maschine auf Spuren von Sprengstoffriickstdnden hin zu analysieren
(Butler & Poole 2002; Wells & Bradley 2012). Handelt es sich bei dem verdachtigen
Objekt tatsachlich um einen verbotenen Gegenstand, spricht man von einem
"Treffer". Handelt es sich hingegen um einen harmlosen Gegenstand, bezeichnet
man den Alarm als "Fehlalarm”.

In den vergangenen Jahren ist die Erkennung von Sprengstoff fur die Sicherheit in
der zivilen Luftfahrt zunehmend in den Fokus geriickt. Im Zuge dessen wurden
neben ETD auch rontgenbasierte Sprengstofferkennungssysteme (explosive
detection systems, EDS) fir die Handgepackkontrolle verfugbar. Diese Systeme
nutzen die Information von Multienergie-Rontgengeraten tber Ordnungszahl und
Dichte des gerodntgten Materials zur Erkennung von Sprengstoff (Singh & Singh
2003). EDS bringt bei richtigem Einsatz eine grosse Verbesserung der Detektion von
Sprengstoff bei der FSK (Mendes et al. 2015). Fiur den Erfolg der Technologie ist
jedoch auch ausschlaggebend, wie sich diese auf den Durchsatz der FSK auswirkt.
Dies wurde daher in dieser Studie fir einen spezifischen Prozess mittels
ereignisorientierter Simulation untersucht. Zusatzlich wurden zwei Massnahmen auf
ihr Potential, potentielle negative Effekte des EDS Einsatzes auf den Durchsatz zu
reduzieren, untersucht.

2. Prozessbeschreibung und Annahmen

EDS-Gerate analysieren die Rontgenbild-Information auf potentielle Sprengstoffe
noch bevor das Bild dem Screener eingeblendet wird. Diese Analyse geschieht sehr
schnell und fihrt nicht zwingend zu einer Verlangsamung der Réntgenanalyse. Der
potentielle Einfluss auf den Durchsatz liegt vielmehr in der Auflosung der Alarme des
EDS. Fir diese Alarmauslésung existieren zumindest zwei Optionen: Entdeckt das
EDS eine Region im Rontgenbild, wo sich Sprengstoff befinden kdnnte, kann diese
Region z.B. durch Einrahmen flir den Screener markiert werden. Dieser entscheidet
dann, ob eine sekundéare Kontrolle (manuelle Suche oder ETD) durchgefuhrt werden
soll. Alternativ kann der Automatisierungsgrad erhéht und ein Gepackstick, das den
Alarm des EDS auslost, direkt zur sekundaren Kontrolle weitergeleitet werden. In
dieser Studie wurde diese zweite Option genauer untersucht. Weiter wurde
angenommen, dass Alarme des EDS grundsatzlich durch ETD aufgel6st werden, da
diese Methode auf die Erkennung von Sprengstoffen spezialisiert ist. Dies bedeutet
gleichzeitig, dass auch Bilder, die einen Alarm des EDS ausldosen, durch den
Screener begutachtet werden miussen, um auszuschliessen, dass weitere
Gefahrenobjekte wie Schusswaffen und Messer vorhanden sind. Liegt jedoch ein
Verdacht auf Schusswaffen oder Messer vor, wird das betroffene Gepackstiick
manuell durchsucht.

Nach der kurzen Beschreibung des Prozesses der sekundaren Kontrolle, sollen
nun die Modellannahmen zu einigen wichtigen Variablen erlautert werden. Neben der
Prozesszeit sind die wichtigsten Attribute eines EDS beziiglich des Durchsatzes die
Menge der generierten Alarme, die aufgeltst werden missen, und indirekt auch
dessen Fahigkeit, Sprengstoff zu erkennen. Gleich wie der Alarm eines Screeners
kann auch der Alarm eines EDS sowohl ein Treffer oder ein Fehlalarm sein. Die
Haufigkeit, mit der bei Vorhandensein von Sprengstoff ein Alarm bzw. bei
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Abwesenheit von Sprengstoff ein Fehlalarm ausgeldst wird, nennt sich Trefferrate
respektive Fehlalarmrate. Wahrend die Trefferrate eines EDS keinen direkten
Einfluss auf den Durchsatz austibt, da Sprengstoff im Alltag vernachlassigbar selten
vorkommt, muss diese gegen die Fehlalarme abgewogen werden: wird ein EDS
empfindlicher eingestellt, steigt sowohl die Treffer- als auch die Fehlalarmrate.
Letztere hangt also nicht nur von dem Maschinentyp sondern auch von der
Maschineneinstellung ab. Von flr die Zertifizierung von EDS-Maschinen zustandigen
Behorden wurde uns mitgeteilt, dass derzeit Fehlalarmraten zwischen 6% und 18.6%
realistisch sind. Noch tiefere Fehlalarmraten sind jedoch mdéglich, wenn bloss ein Teil
der Gepacksticke mit EDS uberprift werden (z.B. 3%, wenn ein EDS mit einer
Fehlalarmrate von 6% die Halfte der Gepéacksticke Uberprift). In dieser Studie
wurden Fehlalarmraten von 1-15% berucksichtigt.

Wie sich die Einfihrung von EDS in die Handgepackkontrolle auf deren Durchsatz
auswirkt, hangt auch davon ab, wie lange die Auflésung der Alarme des EDS durch
ETD dauern. Die Dauer einer solchen sekundaren Kontrolle mittels ETD hangt
massgeblich davon ab, wo und wie viele Abstriche an einem Gepéckstick
vorgenommen werden (Butler & Poole 2002). Um die hier mogliche Variation in der
Simulation zu bertcksichtigen, wurden drei Bedingungen simuliert, in denen die
sekundare Kontrolle mittels ETD im Durchschnitt 30, 60 bzw. 120 Sekunden dauert.

Ebenfalls wichtig zu berucksichtigen ist die Anzahl der Alarme durch den
Screener: Umso mehr Alarme (sowohl Fehlalarme als auch Treffer, z.B. beim
Vorhandensein von Flissigkeiten oder Scheren) ein Screener generiert, desto kleiner
ist die Kapazitat fur die Auflosung der Alarme des EDS. Es gibt mehrere Faktoren,
die bekanntermassen die Treffer- und Fehlalarmrate von Screenern beeinflussen.
Insbesondere fur computer-gestitztes Training konnte schon mehrfach ein starker
Effekt auf die Erkennungsleistung (Halbherr et al. 2013; Koller et al. 2008;
Schwaninger & Hofer 2004; Schwaninger 2006) und auch spezifisch auf die
Fehlalarmrate (Koller et al. 2009) aufgezeigt werden. Arbeitserfahrung scheint erst in
Begleitung mit Training einen Effekt zu haben (Schwaninger et al. 2010;
Schwaninger et al. 2007), wahrend Alter zwar einen negativen Effekt ausubt, dieser
jedoch im Vergleich mit Trainingseffekten eher klein ausfallt (Ghylin et al. 2006).

Um die durchsatzmindernden Effekte der Fehlalarme eines EDS zu reduzieren,
stehen verschiedene Massnahmen zu Verfiigung. Eine Verkirzung der sekundéren
Kontrolle durch schnelle ETD-Verfahren konnte bereits als eine Massnahme
betrachtet werden, die in der Simulation durch die drei ETD-Bedingungen bereits
abgedeckt ist. Als eine weitere Massnahme wurde der Einsatz einer zweiten Person,
die sekundare Kontrollen durchfiihrt, getestet. Auch getestet wurde Unterstiitzung
durch den Screener bei der sekundaren Kontrolle, sobald so viele sekundéare
Kontrollen anstehen, dass der Réntgenprozess ohnehin unterbrochen werden muss.

3. Methoden

Die Simulation wurde in FlexSim, einer Software fiur 3D-Modellierung und
ereignisorienterte Simulation, implementiert. Layout, Prozesse und Parameter
wurden mittels Daten aus einer Arbeitsbeobachtung und Interviews auf die FSK
eines europdaischen Flughafens abgestimmt. Auf eine Diskussion aller Parameter und
Verteilungsannahmen kann hier leider nicht eingegangen werden.

Fir die Simulation der Screenerleistung wurden Daten aus einer experimentellen
Studie entlehnt. In dieser Studie analysierten 150 zertifizierte Screener Réntgenbilder
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entweder mit oder ohne Unterstitzung durch EDS (Mendes et al. 2015), welche
entweder durch Markierung der verdachtigen Stelle im RoOntgenbild oder durch
automatisches Weiterleiten zur sekundéaren Kontrolle bestand. Im zweiten Fall, der
dem simulierten Prozess entspricht, zeigte sich weder in der Fehlalarmrate noch in
der Beurteilungszeit ein Unterschied zur Rontgenbildanalyse ohne EDS. Bezlglich
Fehlalarmraten zeigten sich aber Unterschiede in Abhangigkeit von Erfahrung und
Training. Fur die Simulation der Rontgenbildanalyse durch die Screener wurden
daher die Fehlalarmwerte von drei Referenzgruppen aus der besagten Studie
verwendet (siehe Tabelle 1).

Fir jede Kombination aus den drei Referenzgruppen, den 16 Fehlalarmraten von
0-15% (in 1% Schritten, 0% ist Bedingung ohne EDS) sowie den drei ETD-
Bedingungen (M = 30 s, 60 s, 100 s) wurden separate Simulationslaufe durchgefuhrt.
Um die Resultate Uberschaubar zu halten, wurden die zwei Massnahmen bloss in
Kombination mit der ersten Referenzgruppe und der mittleren ETD-Bedingung (M =
60 s) durchgefuhrt. Fur jede der resultierenden 192 Bedingungen wurde 200-mal
eine Stunde des Handgepéackkontrollprozesses simuliert und dann aggregiert. Zur
Simulation der Kapazitat unter Vollauslastung wurde ein stets hohes
Passagieraufkommen implementiert.

Tabelle 1: Referenzgruppen aus Mendes et
al. (2015). Gruppenmittelwerte und
Standardabweichungen in Klam-
mern. Trainingszeit schliesst nicht
verfugbare  Ersttrainings  aus.
Gruppe 1 stammt von einem
anderen Flughafen als 2 und 3.

Fehl- Trai- Arbeits- :

alarm- | nings- | erfah- | Alter Abbildung 1:  Screenshot des 3D Modelles in

rate zeit rung [J ] FlexSim. Passagiere sind in
Referenz- .025 | 101.40 7.68 42.50 Braun, Sicherheitspersonal in
gruppe 1 (.039) | (31.47) (4.85) (10.52) Blau. Als OK eingestufte
Referenz- | .040 | 2856 | 824 | 3655 Gegenstande sind in Gran, fur
gruppe 2 | (.046) | (12.41) | (5.78) | (8.46) sekundare Kontrolle
Referenz- | .049 | 258 | <1Jahr | 30.81 ‘é@?ﬁﬂtéf %ﬁg&ﬁ:ngi'gich
gruppe 3 | (.031) | (2.00) (-) (10.93) 9 !

im sekundaren Kontrollprozess
befinden, in Orange.

4. Resultate und Diskussion

Abbildung 2 zeigt den simulierten Durchsatz fur eine einzelne FSK-Spur abhangig
von der Fehlalarmrate des EDS. Der Durchsatz ging erwartungsgemass mit
zunehmender Fehlalarmrate des EDS zurlck, wenn keine Prozessanpassungen
vorgenommen wurden. Fir das Ausmass des Rickgangs war dabei die mittlere
Dauer der sekundaren Kontrolle mit ETD entscheidend. Ebenso war der Durchsatz
abhangig davon, ob die Screener gut trainiert und erfahren waren. Wie oben
erwahnt, ist eine Fehlalarmrate von 6% fur aktuell verfigbare EDS unter Analyse
aller Gepackstlicke realistisch. Diese Fehlalarmrate flhrte zu einer Durchsatz-
reduktion von 40% bei einer mittleren Dauer von 120 s fur die EDS-Kontrolle.
Reduziert sich diese auf 60 s, nahm der Durchsatz je nach Referenzgruppe (in
aufsteigender Reihenfolge) 19%, 23% bzw. 25% ab, bei 30 s
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Mittlere Dauer Kontrolle mit ETD: 30 s  Mittlere Dauer Kontrolle mit ETD: 60 s = Mittlere Dauer Kontrolle mit ETD: 120 s
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Abbildung 2: Mittelwert und Standardfehler des Durchsatzes in Gegensténde pro Stunde, abhangig
von der Fehlalarmrate des EDS (Null entspricht dem Ausgangswert ohne EDS) und
Referenzgruppe, griin gestrichelt: Referenzgruppe 1 (Flughafen 1, Arbeitserfahrung >
2 Jahre), blau gepunktet: Referenzgruppe 2 (Flughafen 2, Arbeitserfahrung > 2
Jahre), rot durchgezogen: Referenzgruppe 3 (Flughafen 2, Arbeitserfahrung < 1 Jahr),
und mittlerer Dauer des ETD von 30, 60 und 120 s.

12%, 15% bzw. 17%. In diesem letzten Fall ist bemerkenswert, dass die erste
Referenzgruppe mit 6% Fehlalarmen des EDS immer noch einen héheren Durchsatz
erzielte als die dritte Referenzgruppe ohne EDS. Die Resultate legen nahe, dass ein
hoher Durchsatz trotz EDS mdglich ist, wenn die sekundare Kontrolle kurzgehalten
werden kann und die Screener gut trainiert sind.

Abbildung 2 zeigt den Zusammenhang zwischen Durchsatz und Fehlalarmrate des
EDS fur die Standardkonfiguration sowie die beiden vorgangig beschriebenen
Massnahmen. Wie zu erwarten, reduzierte sich der Effekt der Fehlalarme des EDS
auf den Durchsatz durch den Einsatz einer zweiten Person fur die sekundare
Kontrolle stark. Unterstlitzung durch den Screener bei der sekundaren Kontrolle im
Falle eines Unterbruchs des Rontgenprozesses zeigte erst bei hohen Fehlalarmraten
einen positiven Effekt auf den Durchsatz. In der Praxis kdnnte diese Unterstiitzung
jedoch positiver ausfallen, falls der Screener nur kurze sekundare Kontrollen oder
Teilprozesse durchfuhrt und somit den Unterbruch des Réntgenprozesses reduziert.
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Abbildung 3: Mittelwert und Standardfehler des Durchsatzes in Gegenstande pro Stunde, abhéangig
von der Fehlalarmrate des EDS (Null entspricht dem Ausgangswert ohne EDS),
entweder mit: rot durchgezogen: einzelne Person fur sekundare Kontrolle, blau
gepunktet: Screener hilft bei sekundarer Kontrolle bei Unterbruch des
Screeningprozesses, grin gestrichelt: zweite Person fiir sekundare Kontrolle.
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Zusammenfassend weisen die Resultate der Simulation darauf hin, dass der
Durchsatz einer FSK ohne geeignete Massnahmen durch den Einsatz von EDS
erheblich reduziert wird. Dieser Effekt kommt hauptséchlich durch die sekundare
Kontrolle zustande, was die Wichtigkeit kurzer ETD-Verfahren betont. Der Einsatz
einer zweiten Person fir die sekundare Kontrolle konnte erwartungsgemass den
negativen Effekt auf den Durchsatz stark abfedern. Die Fehlalarmrate der Screener
erwies sich als ein sehr wichtiger Faktor. Training und die damit verbundene
Reduktion der Fehlalarmrate (Koller et al. 2009) kénnte somit den negativen Effekt
von EDS auf den Durchsatz zu einem grésstenteils kompensieren. EDS bringt bei
richtigem Einsatz eine grosse Verbesserung der Detektion von Sprengstoff bei der
FSK (Mendes et al. 2015). Durch die in dieser Studie aufgezeigten Massnahmen
lassen sich negative Effekte auf den Durchsatz an einer FSK kompensieren.
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