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Kurzfassung: Das Bewusstsein in der Bevolkerung und der Umgang mit
Gefahrenlagen hat sich mit den terroristischen Anschlagen der vergange-
nen Jahre in vielen europaischen Landern verandert. Im Rahmen eines
Projektes flr ein neues robotergestitztes Sensoriksystem zur Detektion
von unkonventionellen Spreng- und Brandvorrichtungen (USBVen) wurde
ein Workshop mit Endanwendern von Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) zur Identifizierung von Interessensparteien so-
wie fordernden und hemmenden Faktoren fur die Technikakzeptanz
durchgefuhrt. Die gemeinsame Akzeptanz-adaptierte Kraftfeldanalyse
offenbarte zahlreiche férdernde und hemmende Faktoren der BOS-inter-
nen und BOS-externen Interessensparteien. Als férdernde Faktoren konn-
ten v.a. die zu erwartenden Effektivitats- und Effizienzsteigerungen bei
den Einsatzkraften, Promotoren aus dem Anwenderbereich sowie Sicher-
heitsgewinne nicht nur fur die Einsatzkrafte, sondern auch fur die Bevol-
kerung identifiziert werden. Das kritische Zusammenspiel von Technik-
affinitat, Bedienerfreundlichkeit und Qualifikationsmalinahmen soll mittels
folgender empirischer Untersuchungen weiter untersucht werden.

Schlisselworter: Technikakzeptanz, Interessensparteien,
Mensch-Maschine-Interaktion, Sicherheit, Roboter, Workshop

1. Neue Systeme flr eine veranderte Gefahrenlage

Die Diskussion um die Gefahrenlage in Deutschland und Europa insgesamt hat

1

SForschungsinstitut fir 6ffentliche und private Sicherheit (FOPS Berlin), HWR Berlin

sich im Laufe der letzten Jahre stark verschérft. Terroristisch-motivierte Anschlage
und Anschlagsversuche haben zugenommen (BMBF 2017). Die Anforderungen an
die Einsatzkrafte von Behtérden und Organisationen mit Sicherheitsaufgaben (BOS)
sind gestiegen. Daher ist eine effiziente technisch-technologische Unterstitzung bei

der Aufklarung und Forensik von grof3ter Wichtigkeit. In dem Projekt DURCHBLICK

wird daran gearbeitet, eine effektivere und effizientere Detektion von unkonventio-
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nellen Spreng- und Brandvorrichtungen (USBVen) in verdachtigen Objekten, wie
herrenlose Gepacksticke, durch ein robotergestitztes Sensoriksystem zu ermdg-
lichen. Die erhobenen Daten sollen den Einsatzkraften in fusionierter, benutzer-
freundlicher Form prasentiert werden.

Wenn neue sicherheitsrelevante Systeme eingefuhrt werden, ist stets eine Reihe
von BOS-internen und BOS-externen Interessensparteien (engl. stakeholder) zu
bedenken. In diesem Beitrag sollen die Ergebnisse eines Workshops zusammen mit
Endanwendern von BOS vorgestellt werden. Das Ziel war die ldentifizierung der
Interessensparteien sowie der jeweiligen forderlichen und hemmenden Faktoren hin-
sichtlich einer potentiellen Einfihrung des zu entwickelnden Systems.

2. Methodisches Vorgehen im Workshop

An dem Workshop nahmen Experten aus den Bereichen der Sensorikentwicklung,
der Rechtswissenschaft, der Ergonomie und Mensch-Maschine-Systeme sowie Ver-
treter von BOS teil. Als grundlegende Methode wurde die Kraftfeldanalyse nach
Lewin (1943) in Akzeptanz-adaptierter Form angewendet, um alle Stakeholder und
die ihnen zugehorigen foérdernden und hemmenden Faktoren hinsichtlich einer Ein-
fuhrung des neuen Systems zu identifizieren (siehe Abbildung 1). Es handelt sich
folglich um einen zweistufigen Prozess: 1. Stakeholderidentifizierung, 2. Faktoren-
identifizierung. In dem Workshop wurde ein iteratives Vorgehen einschliel3lich meh-
rerer Restrukturierungen an den Moderationswanden zur Erstellung des Ubersichts-
bildes bis hin zur vollstandigen Erfassung aller zu bedenkenden Stakeholder und
Faktoren gewahlt.

Fordernde Faktoren Hemmende Faktoren
Stake- Faktor 1 Faktor 1
aktor aktor
holder 1 Stake-
holder 1
Faktor 2 Faktor 2
Stake-
holder 2
Stake-
Faktor 3 Faktor 3 holder 2
Stake-
Faktor 4 Faktor 4 Stake-
holder 3 y
\ holder 3

LoD

Abbildung 1: Akzeptanz-adaptierte Kraftfeldanalyse, methodisch zuriickgehend auf Lewin (1943),
zur ldentifizierung der Stakeholder und der ihnen inharenten fordernden und hem-
menden Faktoren zur Einfilhrung eines neuen Systems.

3. Ergebnisse des Workshops
3.1 Ergebnisse hinsichtlich BOS-interner Interessensparteien

Als zentrale BOS-interne Interessenspartei zeichnete sich schnell die Endanwen-
dergruppe der Einsatzkrafte ab, die direkt mit dem System interagieren wirden. Es
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wurde gezeigt, dass insbesondere der Faktor ,Zeit* Bedeutung flr verschiedene
Aspekte besitzt. Fur Einsatzkrafte ist ein Effizienzgewinn wahrend des Einsatzes auf-
grund der zeitlichen Kiritikalitdt sehr wichtig. Gleichzeitig ist jedoch darauf zu achten,
dass die benotigte Zeit fur Einsatzvorbereitungen und etwaige Qualifikationsmal3-
nahmen gering zu halten ist. Wahrend sich ersteres auf die Implementierungsbereit-
schaft, insbesondere die Motivation, bezieht, ist letzteres als Teil der Implemen-
tierungsfahigkeit im Sinne des Modells von Bernecker & Reil3 (2002) zu verstehen (s.
Abbildung 2). Das Modell entspringt urspriinglich dem Ansatz des betrieblichen An-
derungsmanagements (engl. change management), wurde aber im Laufe der Zeit auf
verwandte Konzepte wie Implementierungsakzeptanz tbertragen (Schneiders et al.
2014).

Implementierungs-

akzeptanz
|
| ]
Implementierungs- Implementierungs-
fahigkeit bereitschaft
| | | |
Kennen Koénnen Wollen Sollen
Information Fachkompetenz Intrinsische Anreize Aufbauorganisation
Kommunikation Methodenkompetenz Extrinsische Anreize Promotoren
Nutzung der Regelwege Sozialkompetenz Gegengeschéfte Partizipation
Sonderaktivitaten Transparenz Begleitung
Kommunikations- Qualifikations- Motivations- Organisations-
instrumente instrumente instrumente instrumente

Abbildung 2: Implementierungsakzeptanz in Anlehnung an Bernecker und Reil3 (2002) und Schnei-
ders et al. 2014

Weitere Vorteile wurden in der erhdhten Effektivitdt bei der Detektion und im
Sicherheitsgewinn fur die Einsatzkrafte gesehen. Es ist davon auszugehen, dass die-
se Vorteile dem Faktor der wahrgenommenen Nutzlichkeit im Sinne des Technology
Acceptance Models (TAM nach Davis et al. (1989) und damit der intrinsischen Moti-
vation (siehe Abbildung 2) zutraglich sind. Der zweite grundlegende Faktor im TAM
ist die wahrgenommene Benutzerfreundlichkeit, die durch den im Projekt ange-
wandten menschzentrierte Prozess zur Technikgestaltung geman DIN EN ISO 9241-
210 positiv beeinflusst wird.

Die Technikaffinitdt als Personlichkeitseigenschaft, die sich in Einstellungen ge-
genuber, Begeisterung fur und Vertrauen in Technik &uf3ert (Karrer et al. 2009),
wurde als kritischer Faktor identifiziert. Seine Bedeutung flr die Implementierungs-
akzeptanz sowie die mdgliche Gefahr von Abwehrreaktionsmechanismen sollen im
Rahmen des Projekts in Folgearbeiten, etwa mittels semi-strukturierter Interviews
oder Fragebdgen, untersucht werden.

Als weitere BOS-interne Interessensparteien sind dartiber hinaus Personen zu
nennen, die Uber Investitionen und Einsatzstrategien entscheiden. Bei diesen ist ne-
ben der Beeinflussung durch die Faktoren Zeit und Kosten auch der Aspekt des Ima-
ge nach Venkatesh und Davis (2000) durch die Verwendung ,innovativer Technolo-
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gien* zu bedenken, da sie — eher als die Einsatzkrafte — in die AuRenkommunikation
eingebunden sind. Bei den Organisationsinstrumenten (siehe Abbildung 2) wurde
auf die Kredibilitdt von Promotoren aus dem Anwendungsbereich und ihrer damit ho-
hen Relevanz fur die erfolgreiche Einfihrung neuer Systeme hingewiesen. Dies zeigt
zugleich nochmals die Bedeutung der Partizipation von BOS bei der Genese neuer
technischer Systeme.

3.2 Ergebnisse hinsichtlich BOS-externer Interessensparteien

Als wichtigste externe Interessensparteien wurden die Bevolkerung und Industrie-
unternehmen identifiziert, die an der Herstellung der neuen Systeme beteiligt sind.
Keine dieser Interessenparteien wirde direkt mit dem System interagieren. Der zen-
trale Aspekt bei der Bevolkerung fir die Akzeptanz des neuen Systems ist der
Sicherheitsfaktor. Dieser fordernde Faktor bezieht sich sowohl auf den Sicherheits-
gewinn hinsichtlich korperlicher Unversehrtheit als auch auf die Minimierung von
Sachschaden.

Als relevanter Faktor fur die Akzeptanz der neuen Technologie in der Bevélkerung
wurde der offentliche Diskurs festgehalten. Fir diesen spielen Medienberichte eine
zentrale Rolle. Die Bereitstellung der Forschungsergebnisse fur die fachliche und
gesellschaftliche Diskussion ist deshalb von hoher Bedeutung. Im vorliegenden
Projekt werden hierbei insbesondere Aspekte des Gesundheits- und Datenschutzes
relevant. Eine umfassende rechtliche Bewertung der verfassungsrechtlichen und
einfachgesetzlichen Anforderungen an den polizeilichen Einsatz eines neuen robo-
tergestitzten Sensoriksystems zur Detektion von USBVen wird im Rahmen des Pro-
jektes durch das Forschungsinstitut fur 6ffentliche und private Sicherheit der HWR
Berlin vorgenommen. So werden in Bezug auf personenbezogene Daten die Anfor-
derungen aus dem Grundrecht auf informationelle Selbstbestimmung und dem neu-
en Datenschutzrecht eruiert. In Bezug auf die im Projekt untersuchten Rontgenver-
fahren werden das Grundrecht auf Leben und korperliche Unversehrtheit sowie das
novellierte Strahlenschutzrecht relevant. Es wird dargestellt, welche Erfordernisse
sich hieraus an eine polizeiliche Eingriffsbefugnis und den Einsatz eines neuen Sys-
tems zur Detektion von USBVen ergeben.

Hinsichtlich der Interessenspartei der an der Herstellung des Systems beteiligten
Industrieunternehmen, die zumeist ein finanzielles Interesse an neuen Systemen
haben, zeichneten sich ausschliel3lich positive Faktoren ab. So zeigten die Erfahrun-
gen aus Verbundprojekten den gewinnbringenden Wissenstransfer zwischen der
praktischen BOS-Arbeit und den Unternehmen.

4. Fazit

In diesem Beitrag wurden die Ergebnisse eines Workshops mit Einbindung der
Endanwender hinsichtlich der Identifizierung der BOS-internen und BOS-externen
Interessensparteien sowie der fordernden und hemmenden Faktoren fur die Ein-
fuhrung eines neuen robotergestlitzten Sensoriksystems zur Detektion von USBVen
prasentiert. Als fordernde Faktoren konnten v.a. die zu erwartenden Effektivitats- und
Effizienzsteigerungen bei den Einsatzkraften, Promotoren aus dem Anwenderbereich
sowie Sicherheitsgewinne nicht nur bei den Einsatzkréaften, sondern auch bei der Be-
volkerung aufgezeigt werden.
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