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Kurzfassung: Ein systematisches und kontinuierliches Alarmmanage-
ment ist ein bedeutendes Element im Sicherheitskonzept von Anlagen der
Prozessindustrie. Kritische Ereignisse mit zum Teil schwerwiegenden
Konsequenzen, zu deren Entstehen schlecht gestaltete Alarmsysteme und
ein unzureichendes Alarmmanagement in der Vergangenheit beitrugen,
belegen dies sehr deutlich. Die Ergebnisse der vorliegenden Studie zur
gegenwartigen Gestaltungsgute von Alarmsystemen und des Alarm-
managements in Leitwarten unterschiedlicher Branchen lassen erkennen,
dass sich die untersuchten Alarmsysteme deutlich in ihrer Gestaltungs-
gute unterschieden, wobei sich in allen untersuchten Leitwarten Gestal-
tungsdefizite und Verletzungen normativer und ergonomischer Vorgaben
zeigten. Die Anwendung vorhandener Gestaltungsgrundsatze kénnte Ab-
hilfe schaffen.

Schlusselworter: Alarmsystem, Alarmmanagement, Gestaltungszustand,
Prozessfihrung, Anlagensicherheit

1. Einleitung

Vorfélle in der Prozessindustrie konnen mit gravierenden Auswirkungen verbun-
den sein; zum einen fur das Unternehmen und die Mitarbeiter der Anlage, aber auch
fur das soziale Umfeld und die Umwelt. Untersuchungsberichte zu kritischen Ereig-
nissen dokumentieren, dass die Gestaltung des Alarmsystems bzw. des Alarm-
managements mitverantwortlich fir deren Entstehung waren (z. B. Kemeny et al.
1979; HSE 2000; CSB 2007).

Um Anlagen sicher fahren zu kénnen, sind die Gestaltung des technischen Alarm-
systems und des Alarmmanagements bedeutende Elemente im Sicherheitskonzept
jeder Anlage. Ergonomisch gut gestaltete Alarmsysteme und ein effektives Alarm-
management ermdglichen es den Leitwartenoperateuren wahrend der Uberwachung
und Steuerung der Prozesse, fur die sie verantwortlich sind, Abweichungen von Soll-
zustanden frihzeitig zu erkennen, Situationen richtig einzuschétzen sowie in den
jeweiligen Situationen rechtzeitig und adaquat zu reagieren.

Die Frage ist jedoch, wie es um die Gestaltungsgute von Alarmsystemen und des
Alarmmanagements gegenwartig in der Praxis bestellt ist. In einem von der For-
schungsgesellschaft fir angewandte Systemsicherheit und Arbeitsmedizin (FSA
e.V.) geférderten Projekt wurde daher u.a. der Frage nachgegangen, in welchem
Ausmal} vorliegende Empfehlungen und Anforderungen zur Gestaltung von Alarm-
systemen und des Alarmmanagements in verschiedenen Leitwarten unterschied-
licher Branchen umgesetzt sind.
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2. Methode

Zur Erfassung des Gestaltungszustands von Alarmsystemen und des Alarm-
managements wurde eine in einer Machbarkeitsstudie (Bockelmann 2009) ent-
wickelte rechnergestitzte Checkliste weiterentwickelt. Insgesamt bildeten 148 Beur-
teilungsmerkmalen, geschachtelt unter den folgenden 11 Beurteilungsbereichen, das
Untersuchungsinstrument:

Alarmgenerierung/Alarmierung (AL)

Darstellung der Alarme (DA)

Priorisierung von Alarmen (PR)
Funktionalitaten/technische Mal3hahmen (FU)
Berucksichtigung der Leistungsgrenzen der Leitwartenoperateure (OP)
Handlungsanleitung & Interaktion (HA)

Kontrolle & Ruckmeldung (KO)
Alarmkultur/Alarmphilosophie (AK)

. Ziele, Leistung, kontinuierliche Verbesserung (KV)
10. Dokumentation (DO)

11. Training (TR)

©CoNoOh~wWNE

An den Untersuchungen in den Jahren 2016 und 2017 nahmen 12 Grof3- und
mittelstandische Unternehmen aus Deutschland teil. Es handelte sich dabei um Mit-
gliedsunternehmen der BG ETEM, BGN oder BG RCI. Insgesamt wurde die Gestal-
tungsgute von 15 Alarmsystemen (unterschiedliche Hersteller, unterschiedliches
Alter) mithilfe der weiterentwickelten Checkliste von jeweils zwei Arbeitspsychologen
analysiert und beurteilt. Die Untersuchungsdauer lag zwischen 7 und 10 Stunden je
System und Beurteiler (vgl. Bockelmann et al. 2017a; Bockelmann et al. 2017b).

3. Ergebnisse

Die Ergebnisse der vorliegenden Studie zeigen, dass sich die Gestaltungsgtite der
einzelnen untersuchten Systeme unterschieden (s. Abb. 1). Alle untersuchten Leit-
warten wiesen Gestaltungsdefizite und Verletzungen von ergonomischen und norma-
tiven Vorgaben auf, so dass verbesserte Gestaltungslosungen mdglich, angeraten
oder aus Sicherheitsgrinden sogar notwendig schienen.

Bei den einzelnen Alarmsystemen zeigten sich bei etwa 9 bis 34 % der Beur-
teilungsmerkmale ergonomisch sehr gute bzw. gute Losungen. Etwa 15 bis 32 % der
Merkmale wiesen einen akzeptablen Gestaltungszustand auf, wenn gleich bessere
Lésungen denkbar waren. Gestaltungsbedarf wurde bei 38 bis hin zu 76 % der beur-
teilten Merkmale je System gesehen.

Abbildung 2 zeigt das Profil der Verletzungen der Vorgaben der einzelnen Beur-
teilungsmerkmale. Die unterschiedlichen Farben kennzeichnen die verschiedenen
Beurteilungsbereiche der Checkliste. Handlungsbedarf zur Verbesserung von Alarm-
systemen bzw. des Alarmmanagements zeigte sich insbesondere hinsichtlich der
Priorisierung von Alarmen (PR), der Handlungsanleitung und Interaktion (HA), eines
kontinuierlichen Verbesserungsprozesses (KV) und systematischer Trainings im
Umgang mit Alarmen und kritischen Situationen (TR) — Bereiche defizitarer
Gestaltung, auf die auch bereits die Ergebnisse der vorausgegangenen
Machbarkeitsstudie hinwiesen (vgl. Bockelmann 2009).
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Abbildung 1:

m mangelhafter Gestaltungszustand
Oin Ordnung, aber bessere Losungen denkbar
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Erfullungsgrad Uber alle Beurteilungsmerkmale je untersuchtem System.

Im Anschluss an die Prasentation und Diskussion der betriebsspezifischen Ergeb-
nisse in den jeweiligen Unternehmen wurden anwesende Beschaftigte nach (mog-
lichen) Grinden fir eine unzureichende Umsetzung von Empfehlungen aus Normen
und Leitfaden zur Gestaltung von Alarmsystemen und des Alarmmanagements (z.B.
EEMUA 191:2013, DIN EN 62682:2016) befragt. Genannt wurden u.a. fehlende zeit-
liche und personelle Ressourcen, fehlendes Bewusstsein der Unternehmensleitung
fur die Bedeutung dieses Themas und die potentiell damit verbundenen Konse-
guenzen sowie fehlende Kenntnis bzw. Verstandlichkeit einschlagiger Erkenntnisse,
Normen und Leitfaden bei den zustandigen Funktionen vor Ort. Meist seien es ver-
mutlich mehrere Grinde, die einer umfassenden Umsetzung der Gestaltungs-
empfehlungen entgegenstinden.

Gestaltungsgiite

Abbildung 2:

DA PR FU OP HA

Merkmalsbereiche

Profil der einzelnen Beurteilungsmerkmale in den Beurteilungsbereichen
1 = keine Verletzung, sehr guter/guter Gestaltungszustand, kein Handlungsbedarf
3 = Verletzung der Vorgaben
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4. Diskussion

Die bekannten kritischen Ereignisse und deren Auswirkungen (z.B. Harrisburg
1979, Milford Haven 1994, Texas City 2005, Golf von Mexiko 2010) zeugen davon,
welche zentrale Bedeutung der ergonomischen Gestaltung des Prozessleitsystems
beigemessen werden muss, um die Funktionalitdt und Leistungsfahigkeit des Alarm-
systems und damit der Gesamtanlage zu gewéhrleisten und zur Préavention in den
Bereichen Anlagensicherheit, Umweltschutz sowie Arbeits- und Gesundheitsschutz
beizutragen.

Trotz vorliegender und in normative Vorgaben und Leitfaden dokumentierter Er-
kenntnisse scheint es noch Informations- und Gestaltungsbedarf zu geben. Nicht nur
die Unternehmen, sondern auch die Aufsichtsbehérden und Unfallversicherungs-
trager sind gefordert, um die Unternehmensleitungen fir die Bedeutung des Themas
zu sensibilisieren, das notwendige Wissen zu vermitteln sowie die Umsetzung der
Gestaltungsanforderungen zu unterstitzen.
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