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Kurzfassung: Auch bei Industrie 4.0-Anwendungsszenarien ist die Si-
cherheit der Beschaftigten zu gewahrleisten. Dazu miussen auf Grund des
hohen Vernetzungsgrades neben den bisher berucksichtigten sicherheits-
technischen Aspekten der funktionalen Sicherheit (Safety) in verstarktem
Malde die industrielle Angriffssicherheit (Security) sowie deren Wechsel-
wirkungen untereinander betrachtet werden. Aus Sicht des Arbeitsschut-
zes sind insbesondere Security-Aspekte mit Auswirkungen auf die funktio-
nale Sicherheit zu betrachten.

Schlusselworter: Industrie 4.0, Sicherheitsnachweisfuhrung,
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1. Selbstorganisierende Produktionssysteme der Industrie 4.0

Der Begriff ,Industrie 4.0“ steht als Synonym fur die ,vierte industrielle Revolution®.
Basierend auf der rasant zunehmenden Digitalisierung von Wirtschaft und Gesell-
schaft und der Verschmelzung der industriellen Produktion und Fertigung mit mo-
dernster Informations- und Kommunikationstechnik (IKT) wird eine intelligente Orga-
nisation und Steuerung der Wertschdpfungskette Uber alle Phasen des Lebenszyk-
lusses eines Produktes moglich. Dadurch lassen sich Kundenwinsche von der Pro-
duktidee bis hin zum Recycling einschlieRlich der damit verbundenen Dienstleistun-
gen mitdenken. Daruber hinaus kénnten leichter als bisher malligeschneiderte Pro-
dukte nach individuellen Kundenwlnschen produziert werden (vgl. Plattform Industrie
4.0 2017). Nach der Dampfmaschine (1. Industrielle Revolution), dem FlieRband (2.
Industrielle Revolution), der Elektronik und der Informationstechnik (3. Industrielle
Revolution) bestimmen nun intelligente Fabriken (sogenannte ,Smart Factories®) die
Entwicklung (vgl. Plattform Industrie 4.0 2017).

Wesentliche technische Grundlagen der Industrie 4.0 sind intelligente, digital ver-
netzte Systeme, sog. cyber-physische Systeme (CPS). Mit ihrer Hilfe soll eine wei-
testgehend selbstorganisierte Produktion moéglich werden: Menschen, Maschinen,
Anlagen, Logistik und Produkte kommunizieren und kooperieren in der Industrie 4.0
direkt miteinander. Produktions- und Logistikprozesse zwischen Unternehmen im
selben Produktionsprozess konnen intelligent miteinander verzahnt werden, um die
Produktion effizienter und flexibler zu gestalten (vgl. Plattform Industrie 4.0 2017).
Hieraus ergeben sich fur die Industrie neuartige Mdoglichkeiten der Flexibilisierung
sowie die Chance einer weitergehenden Qualitats- und Effizienzsteigerung.



GfA, Dortmund (Hrsg.): Frihjahrskongress 2019, Dresden Beitrag C.10.9 2
Arbeit interdisziplindr analysieren — bewerten — gestalten

2. Sicherheitstechnische Aspekte von Maschinen und Anlagen

Jede Maschine oder Anlage besitzt Betriebsfunktionen, die zur eigentlichen Wert-
schopfung beitragen. Dies soll am Beispiel der in Abbildung 1 dargestellten Gesenk-
Presse gezeigt werden. Zur Auslbung ihrer wesentlichen Betriebsfunktion ,,Umfor-
men eines Halbzeuges (Rohling)* werden die beteiligten Werkzeuge (Ober- und
Untergesenk), der Hauptantriebsmotor mit dem Frequenzumrichter fur die Strom-
und Momentenregelung sowie die Pressensteuerung mit dem Bearbeitungspro-
gramm bendtigt.

Mit dem Umformvorgang und den dafur notwendigen Schlielbewegungen der
Presse unter Anwendung grol3er Krafte oder Driucke sind erhebliche Risiken flr den
Maschinenbediener verbunden. Um diese zu reduzieren, werden neben klassischen
Sicherheitsmallnahmen wie z. B. trennenden Schutzeinrichtungen MalRnahmen der
funktionalen Sicherheit wie z.B. Sicherheitsfunktionen eingesetzt. Eine typische
Sicherheitsfunktion an Pressen ist die Malinahme ,Sicheres Stillsetzen der Pressen-
bewegung” (vgl. Abbildung 1).

Sicherheitsfunktionen bestehen stets aus sicherheitsgerichteten Sensoren (bspw.
Lichtgitter, Laserscanner), der sicherheitsgerichteten Logik (Sicherheitsprogramm auf
der Maschinensteuerung) sowie der sicherheitsgerichteten Aktorik (schnelles Stillset-
zen gefahrbringender Maschinenbewegungen mit definierten und Uberwachten
Bremsrampen). Damit wird gewahrleistet, dass Fehlerzustande im Bearbeitungspro-
zess erkannt werden konnen und die vorgesehene Schutzwirkung fur den Menschen
eintritt (vgl. Kasper und Vo3 2018).

Fir alle sicherheitstechnischen Betrachtungen ist entscheidend, zwischen den Be-
triebs- und Sicherheitsfunktionen einer Maschine zu unterscheiden (siehe Abbildung
1). Sicherheitsfunktionen zur Erreichung der funktionalen Sicherheit werden oft als
Safety-Funktionen bezeichnet. Die sicherheitsgerichtete Logik wertet die Signale der
Sensorik (z. B. Lichtgitter) aus und veranlasst im Fehler- bzw. Gefahrenfall den Aktor
(Maschinenantrieb), in einen sicheren Zustand (Stillstand) zu gehen. Wenn diese
sicherheitsgerichteten Signale Uber weite Strecken oder besonders im Kontext der
Industrie 4.0-Konzepte Uber ungesicherte Medien (z.B. funkbasierte Netzwerke)
Ubertragen werden, missen geeignete Security-MalRnahmen zur Manipulationsver-
meidung ergriffen werden. Entsprechende Security-MalRnahmen sind z. B. eine En-
de-zu-Ende-Verschlisselung der Kommunikation oder die anwendungsspezifisch
gezielte Reduktion von Funk-Reichweiten (Kasper und Vol 2018).

3. Neue Anforderungen an sicherheitstechnische Analyse- und Bewertungs-
Methoden

Hinsichtlich der Sicherheit heutiger Maschinen und Anlagen und besonders im
Kontext der Industrie 4.0 sind zwei Aspekte zu berlcksichtigen: Zum einen die
Produkt- und Betriebssicherheit (engl. Safety) sowie zum anderen die Angriffs- und
Manipulations-sicherheit der verwendeten Informations- und Netzwerk-Technologie
(engl. Security). Beide Aspekte kdnnen sich gegenseitig beeinflussen. Aus Sicht des
Arbeitsschutzes gilt es, diese Zusammenhange zu betrachten (Kasper und Vol
2018).

So kann mangelhafte Angriffssicherheit durch Manipulation der Maschinensteu-
erung(en) beispielsweise Uber deren Vernetzungen untereinander zum Ausfall von
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Schutzfunktionen fihren und damit zur Gefahr flr die Beschaftigten werden. Diese
beiden Sicherheits-Aspekte werden bislang methodisch einzeln betrachtet, indem
Risikobeurteilungen getrennt flur die Aspekte Safety und Security durchgefihrt
werden (Kasper und Vol3 2018).
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Abbildung 1: Betriebsfunktionen und Sicherheitsfunktionen von Maschinen

In heutigen Produktionsanlagen werden marktbedingte Absatz- und Varianten-
schwankungen meist mit einem Ressourcenvorhalt bericksichtigt. Die damit erreich-
bare Flexibilitat einer Anlage umfasst die Anderungsméglichkeiten, die eine Anlage
von sich aus mitbringt, um auf zum jeweiligen Planungszeitpunkt bekannte Anderun-
gen reagieren zu konnen. Innerhalb zuvor vereinbarter Grenzen kann die flexible
Anlage sehr schnell und mit geringem Aufwand auf die geanderten
Randbedingungen angepasst werden (Steegmduller und Zurn 2016).

Zukunftig werden deutlich dynamischere und volatilere Markte erwartet, wodurch
der daflr erforderliche Flexibilitdtsvorhalt nicht mehr wirtschaftlich ware. Aus diesem
Grund werden im Kontext von Industrie 4.0 wandlungsfahige Fertigungsanlagen
durch auftragsbezogene Rekombination von Fertigungsmodulen diskutiert. Die
Wandlungs-fahigkeit einer Anlage beschreibt dabei ihr Vermdgen und Potenzial, mit
minimalem Aufwand beliebig umgestaltet zu werden (Steegmuller und Zurn 2016).
Diese Wandlungsfahigkeit wird erreicht, indem einzelne Fertigungsmodule
auftragsbezogen zu Fertigungsinseln rekombiniert, vernetzt und automatisch
konfiguriert werden. Einzelmodule (sog. Industrie 4.0-Komponenten) werden dazu
flexibel und zumeist funkbasiert miteinander vernetzt.

Dadurch ergeben sich zur Laufzeit der Anlage Systeme aus (Teil-)Systemen, die
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zu einer grundlegenden Steigerung der kombinatorischen Komplexitat des Gesamt-
systems fuhren. Die Struktur und das Gesamtverhalten sowie die Abhangigkeiten der
Systemkomponenten untereinander kdnnen zur Entwicklungszeit der Einzelsysteme
nicht oder nur schwer vorhergesagt werden.

Diese Eigenschaften fuhren zu Unsicherheiten in der Aussage Uber das zu erwar-
tende Gesamtsystemverhalten. Dadurch kommen die heute verfligbaren Methoden
zur Analyse und Bewertung der funktionalen Sicherheit an ihre Grenzen, da solche
dynamischen Systeme und Szenarien von den aktuellen Sicherheitsnormen nicht
erfasst bzw. in deren Anwendungsbereich explizit ausgeschlossen werden (vgl.
Kasper und Vol3 2018).

Die heutigen sicherheitstechnischen Konzepte (vor allem bezlglich Safety) sowie
die Methoden zur Sicherheitsnachweisfihrung beruhen bislang zentral auf der An-
nahme eines deterministischen, vorhersagbaren Systemverhaltens (vgl. Liggesmeyer
und Trapp 2016). Von diesem deterministischen Verhalten konnte bisher ausgegan-
gen werden, wenn in der Konstruktions- und Designphase definierte Anlagen
zugrunde gelegt werden, in denen zwar variable aber vorab klar definierte Prozesse
ablaufen. Die sicherheitstechnischen Standards gehen heute davon aus, dass ein
System vor seiner sicherheitstechnischen Abnahme und Zulassung vollstandig ent-
wickelt und konfiguriert ist (vgl. insbes. DIN EN 61508-3:2011-02, VDE 0803-3:2011-
02). Danach durfen keine sicherheitsrelevanten Veranderungen (auch Reparaturen)
vorgenommen werden, ohne dass eine erneute sicherheitstechnische Uberpriifung
und Abnahme zumindest der betroffenen Teilsysteme erfolgt (vgl. Kasper und Vol
2018; vgl. Kasper 2018).

Wie im vorigen Abschnitt dargestellt, folgt der bisherige Stand der Sicherheits-
technik dem deterministischen Sensor-Logik-Aktor-Prinzip. Es steht allerdings zu
erwarten, dass in der starksten Auspragung von Industrie 4.0 Algorithmen aus dem
Bereich des Maschinellen Lernens zukunftig auch bei Betriebsfunktionen im Maschi-
nen- und Anlagenbau Verwendung finden werden, um die Produktionsprozesse flexi-
bel und intelligent miteinander zu verknupfen (vgl. Wickert 2017).

Damit sind die in der Fachwelt diskutierten Industrie 4.0-Anwendungsszenarien
mit den heutigen Methoden zur Analyse und Bewertung der funktionalen Sicherheit
nicht oder nur mit erheblichen Einschrankungen hinsichtlich der zur Laufzeit
zulassigen Dynamik, Variabilitat, Wandelbarkeit und Lernfahigkeit der Maschinen
bzw. der verfahrenstechnischen Anlagen validierbar. Daher ergibt sich der Bedarf,
die heutigen sicherheitstechnischen Methoden an die neuen bzw. geéanderten
Anforderungen wandlungsfahiger Fertigungsanlagen anzupassen oder
weiterzuentwickeln (Kasper und Vol 2018; vgl. Kasper 2018).

4. Industrie 4.0-Anwendungsszenarien und ihre sicherheitstechnischen
Aspekte

Zur Beurteilung des aktuellen Standes der Technologieentwicklung im Kontext von
Industrie 4.0 wurde durch die Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin
(BAUA) eine Literaturstudie erarbeitet. Dabei war der Fokus, einen Uberblick Uber
wesentliche Grundlagen und Zusammenhange von Industrie 4.0-Konzepten sowie
ausgewahlte Anwendungsszenarien zu erhalten. Die untersuchten Anwendungssze-
narien betrachteten jeweils verschiedene Facetten der Industrie 4.0-Konzepte mit
unterschiedlichen Wichtungen. Keines der Anwendungsszenarien beleuchtete alle
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Aspekte der Industrie 4.0-Konzepte in gleichem Male (Kasper und Vo3 2018; vgl.
Kasper 2018).

Um die Sicherheit der Beschaftigten zu gewahrleisten, missen bei Anwendungs-
szenarien im Kontext von Industrie 4.0 durch den hohen Grad der Vernetzung de-
zentraler Teilsysteme mit Hilfe von IKT neben den bisher vorwiegend bericksichtig-
ten sicherheitstechnischen Aspekten der funktionalen Sicherheit (Safety) in verstark-
tem MaRe die industrielle Angriffssicherheit (Security) sowie deren Wechselwirkun-
gen untereinander betrachtet bzw. berucksichtigt werden. Bei der sicherheitstechni-
schen Bewertung der ausgewerteten Anwendungsszenarien hat sich gezeigt, dass
nur einige der in der Literatur beschriebenen Anwendungsszenarien die Aspekte der
funktionalen Sicherheit betrachtet haben. Jedoch adressierte keines der untersuch-
ten Anwendungsszenarien inhaltlich die industrielle Angriffssicherheit. Demzufolge
wird auch in keinem der betrachteten Anwendungsszenarien ein Zusammenhang
zwischen funktionaler Sicherheit (Safety) und industrieller Angriffssicherheit (Securi-
ty) hergestellt bzw. mogliche Wechselwirkungen zwischen beiden Sicherheitsaspek-
ten dargestellt oder naher untersucht. In den zur Verfugung stehenden Literaturquel-
len der betrachteten Anwendungsszenarien werden keine Risikoanalysen und -
bewertungen durchgefuhrt oder Malnahmen zur Risikominderung aufgezeigt.

Abschlieltend wurde in der Studie eine fachliche Einschatzung dahingehend ge-
geben, ob die im Kontext von Industrie 4.0 z. T. neuen sicherheitstechnischen Anfor-
derungen an derartige Systeme, Anlagen oder Maschinen mit den heutigen Mitteln
des technischen Arbeitsschutzes erfullt werden konnen bzw. inwieweit Methoden der
Sicherheitsnachweisfuihrung zur Verfigung stehen.

5. Ausblick

Zusammenfassend ist festzustellen, dass die sicherheitstechnische Bewertung
von Industrie 4.0-Prozessen und -Systemen eine Reihe offener Fragestellungen
aufwirft und aufgrund der facettenreichen Aspekte eine hohe Interdisziplinaritat vor-
liegt. Dabei stehen u.a. Fragen im Raum, inwieweit die Sicherheit von Maschinen
und Anlagen im Kontext von Industrie 4.0 aufgrund ihrer Wandlungsfahigkeit oder
sogar Lernfahigkeit inrer Betriebsfunktionen sowie mdglicherweise auch ihrer Sicher-
heitsfunktionen gewahrleistet werden kann. Insbesondere sollte zukunftig untersucht
werden, wie die Wechselwirkungen von funktionaler Sicherheit und industrieller An-
griffssicherheit zu bewerten sind bzw. ob diese uUber heute verfigbare sicherheits-
technische Bewertungsmethoden erfasst werden und identifizierte Risiken mit ange-
messenen Mallnahmen reduziert werden konnen (Kasper 2018).
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