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Kurzfassung: Threat-Image-Projection (TIP) ist eine weitverbreitete Soft-
ware-Applikation fur Rontgenmaschinen, die bei Sicherheitskontrollen an
Flughafen eingesetzt werden. Wahrend der Sicherheitskontrolle projiziert
TIP in Echtzeit zuvor aufgenommene Bilder von verbotenen Gegenstan-
den (engl. fictional threat images, FTls, hauptsachlich Pistolen, Messer
und Bomben) in Rontgenbilder von Passagiergepack. TIP wird eingesetzt,
um die Aufmerksamkeit des Sicherheitspersonals (Screener) zu erhdhen,
ihre Arbeit interessanter zu gestalten und ihre Erkennungsleistung zu
uberprufen. Hierzu sollten die projizierten FTls nicht von echten Gegen-
standen unterscheidbar sein, also nicht durch Projektionsartefakte erkannt
werden konnen. Diese Studie hatte zum Ziel, TIP-Bilder auf solche Arte-
fakte hin zu untersuchen. Als Erstes wurden Interviews mit Screenern
durchgefuhrt, bei denen sie nach Artefakten befragt wurden, die ihnen im
Berufsalltag auffallen. In einer zweiten Studie haben Screener 600 TIP-
Bilder zu Artefakten und der allgemeinen Qualitdt bewertet. Jedes Bild
wurde mindestens von 12 Screenern bewertet. Der grosste Teil der Bilder
(80%) wurde als insgesamt realistisch bewertet. Am haufigsten als unrea-
listisch eingeschatzt wurden die Ausrichtung des FTls im Vergleich zum
ubrigen Gepacksinhalt und die Positionierung, bei welcher die FTls teil-
weise andere Objekte zu durchdringen scheinen.

Schlusselworter: Mensch-Maschine Interaktion, Luftsicherheitskontrollen,
Roéntgengerate, Leistungsmessung, Threat Image Projection, Artefakte

1. Einleitung

Threat-Image-Projection (TIP) ist eine weitverbreitete Software-Applikation far
Réntgenmaschinen, die bei Sicherheitskontrollen an Flughafen eingesetzt werden.
Wahrend der Sicherheitskontrolle projiziert TIP in Echtzeit zuvor aufgenommene
Bilder von verbotenen Gegenstanden (engl. fictional threat images, FTls, hauptsach-
lich Pistolen, Messer und Bomben) in Rontgenbilder von Passagiergepack.

TIP wird eingesetzt, um die Detektion realer Gefahrengegenstande zu steigern,
indem deren Auftretenshaufigkeit kiinstlich erhoht wird. Einige Gefahrengegenstande
kamen ansonsten ausserst selten vor, was mit geringen Erkennungsraten einherge-
hen wirde (Wolfe et al., 2013; Wolfe et al., 2005). Wenn bei TIP-Bildern jedoch Arte-
fakte auftreten und FTIs deshalb anders aussehen als echte Gegenstande, konnte
dies negative Nebenwirkungen haben. So kénnten sich die Screener — bewusst oder
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unbewusst — auf das Finden dieser Artefakte konzentrieren und dabei reale Gefah-
rengegenstande verpassen. TIP wird auch eingesetzt, um die Motivation von Sicher-
heitsbeauftragten (Screener) zu steigern (Schwaninger, 2006). Diese treffen dank
TIP verbotene Gegenstande an, die sonst nie vorkamen, was ihre Arbeit interessan-
ter macht und ihre Motivation steigert. Beim Auftreten von Artefakten kdnnten die
Screener das TIP-System infrage stellen und die Motivationssteigerung konnte aus-
bleiben. TIP wird ausserdem eingesetzt, um die Erkennungsleistung von Screenern
zu uberprufen (Hofer & Schwaninger, 2005). Artefakte wirden die Validitat dieser
Leistungsmessung beeintrachtigen.

Es gibt zwei unterschiedliche Arten von moglichen Artefakten. In einem ersten
Schritt muss die TIP-Software auswahlen, wo im Réntgenbild und mit welcher Aus-
richtung ein FTI projiziert wird. Ist diese Platzierung oder die Ausrichtung des FTls
unrealistisch, kann das FTI kunstlich erscheinen. So wirkt z.B. die Platzierung unrea-
listisch, falls ein FTI durch den Absatz eines Schuhes hindurchzugehen scheint. Die
Ausrichtung kann z.B. unrealistisch wirken, falls in einem schén geordneten Ge-
packsstuck, indem alle Gegenstande eine horizontale Ausrichtung haben, das FTI
eine vertikale Ausrichtung hat. Die zweite Form von Artefakten sind Probleme beim
Verrechnen des FTls und des Gepacksbildes. TIP muss berechnen, wie der Ront-
genstrahl das FTI und allfallige vor- oder nachgelagerte Objekte durchdringen wirde,
und eine angemessene Helligkeit und Farbe auswahlen. Wenn diese Berechnung
unzureichend ist, kann das FTI kunstlich wirken. Gleiches gilt, falls durch das Filtern,
z.B. Kantenverstarkung, das eingefugte FT| anders beschaffen ist als das Gepacks-
bild.

Ziel der Studie war, zu untersuchen, welche TIP-Artefakte vorkommen, wie haufig
sie auftreten und wie stark sie dazu flhren, dass ein TIP-Bild als gesamtheitlich
unrealistisch empfunden wird. Hierzu haben wir Screener zu TIP-Artefakten befragt,
denen sie in ihrem Berufsalltag begegnen. Anschliessend haben andere Screener
600 originale TIP-Bilder hinsichtlich dem Auftreten dieser Artefakte beurteilt.

2. Methoden

Um herauszufinden, welche Artefakte in TIP-Bildern vorkommen, wurden Inter-
views mit 9 Screenern (4 Frauen und 5 Manner) im Alter von 32 — 61 Jahren (M =
46.6, SD = 10) und mit 3 bis 22 Jahren Berufserfahrung (M = 9.0, SD = 5.7) durchge-
fuhrt. Zuerst haben die Screener frei Uber Artefakte berichtet, die sie im Berufsalltag
antreffen. Anschliessend wurden sie zu einer Liste mdglicher Artefakte gefragt, ob
und wie oft sie diesen begegnen. Eine Mehrheit (5 von 9) der Screener erwahnte
physikalisch unrealistisch wirkende Platzierungen oder Ausrichtungen von FTIs.
Artefakte, die durch das Verrechnen von FTls und Gepacksbilder entstehen konnen,
wurden wenig oder gar nicht erwahnt, auch nicht als die Screener spezifisch nach
Artefakten bei Farbgebung, Aufldsung und Kanten befragt wurden.

Bei den Interviews fiel auf, dass einige Interviewteilnehmende Mihe mit der Arte-
faktdefinition hatten. Zu Artefakten in TIP-Bildern befragt, berichteten einige Screener
uber TIP-Bilder mit unrealistischen Gefahrenszenarien. In den meisten dieser Falle
fanden die Screener, dass ein Terrorist einen Gefahrengegenstand nicht wie im TIP-
Bild dargestellt verstecken wirde. Es handelt es sich dabei aber nicht um ein Arte-
fakt, da es sich um keinen optischen Unterschied zwischen echten Objekten und
dem FTI handelt.



GfA, Dortmund (Hrsg.): Frihjahrskongress 2019, Dresden Beitrag B.8.4 3
Arbeit interdisziplindr analysieren — bewerten — gestalten

Anhand der Interviewergebnisse wurde die Ratingstudie erstellt mit dem Ziel, an-
hand Screener-Ratings die reprasentative Auftretenshaufigkeit der verschiedenen
Artefakte zu messen. Es nahmen 51 Screener (29 Frauen und 22 Manner) im Alter
von 25 bis 63 Jahren (M = 44.7, SD = 11.4) und mit 2 bis 31 Jahre Berufserfahrung
(M =8.7, SD = 4.9) teil. Die Screener hatten die Aufgabe, 600 TIP-Bilder zu bewer-
ten. Da sich Gepacksinhalte zwischen Sommer und Winter unterscheiden, wurden
jeweils 300 Bilder zufallig aus einem Pool an Bildern vom November 2016 und einem
vom Juni 2017 ausgewahilt.

In die finale Version des Fragekatalogs sind Resultate aus den eben beschriebe-
nen Interviews, einer Vorstudie mit kognitiven Interviews und zwei Pilotstudien mit-
eingeflossen. Die Screener erhielten eine einstiindige Raterschulung und bewerteten
anschliessend die TIP-Bilder hinsichtlich verschiedener Bildeigenschaften auf einer
jeweils 7-stufigen Skala. Beim ersten Fragebogenitem schatzten sie ein, wie unrea-
listisch die TIP-Bilder gesamtheitlich aussahen. Die Pole 1 bzw. 7 waren mit sehr
unrealistisch bzw. sehr realistisch beschriftet. Diese Bildeigenschaft werden wir hier
als allgemein unrealistisch bezeichnen. Beim zweiten und dritten Item bewerteten sie
von 1 (trifft gar nicht zu) bis 7 (trifft véllig zu), ob das Bild wegen dem Szenario (Ge-
fahrenszenario) oder wegen Artefakten (Artefakte allgemein) unrealistisch aussah.
Das Item zu Gefahrenszenario wurde hinzugefugt, damit die Screener die Konzepte
Szenario und Artefakte explizit trennen.

Als nachstes wurde bewertet, wie stark Artefakte hinsichtlich Ausrichtung (die Aus-
richtung des FTls wirkt kiinstlich), Platzierung (die Positionierung des FTls ist physi-
kalisch unwahrscheinlich) und Umfallen (das FTI scheint zu schweben und sollte
umfallen) auftreten (wieder von 1: trifft gar nicht zu bis 7: trifft vollig zu). Fur alle be-
reits erwahnten ltems musste ein Rating abgegeben werden. Optional waren die
Items bezuglich der zweiten Art von Artefakten (Artefakte aufgrund der Bildverrech-
nung), da sie in den Interviews und Pilotstudien sehr selten oder gar nicht erwahnt
wurden: Verzerrung, Farbe, Grésse, Aufloésung und Kanten.

Bei der Evaluation der Effekte der Artefakte auf allgemein unrealistisch sind Kon-
fundierungen und Interaktionseffekte von anderen Bildeigenschaften, sogenannten
bildbasierten Faktoren (Bolfing et al., 2008; Schwaninger et al., 2005), nicht auszu-
schliessen. Deshalb haben die Screener verschiedene solcher Faktoren bewertet (1:
Sehr schwach, 7: Sehr stark): Ansicht (die Schwierigkeit, das FTI in der gegebenen
Rotation zu erkennen), Undurchsichtigkeit (Anteil des Bildes, welcher nicht vom
Réntgenstrahl durchdringt wurde und daher schwarz erscheint), Uberlagerung (Aus-
mass der Uberlagerung des FTls durch andere Objekte), Unordnung (Ausmass der
Unordnung im Gepacksbild; Schwaninger et al., 2004; Schwaninger et al., 2007)
einige zusatzliche Bildeigenschaften mit noch nicht bestatigtem Effekt auf die
Schwierigkeit des TIP-Bildes (Wolfe & Horowitz, 2017).

3. Resultate

Jeweils 12 Screener-Ratings sind pro TIP-Bild in die Auswertungen eingeflossen.
Die Inter-Rater-Reliabilitat (Ubereinstimmung der Screener) war fiir alle Bildeigen-
schaften mindestens gut - ICC(1,12)-Werte zwischen .6 und 1 (Cicchetti, 1994). Abb.
1 zeigt den Anteil an TIP-Bildern mit einer bestimmten durchschnittlichen Bewertung
der jeweiligen Bildeigenschaft. Die meisten TIP-Bilder wurden generell als realistisch
beurteilt (d.h. Bewertung von allgemein unrealistisch < 5). Jedoch erhielten 20.1%
der Bilder eine Bewertung von mindestens 5, 5.8% von mindestens 6 und 0.1% von
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7. Das Gefahrenszenario wurde am haufigsten als unzureichend eingestuft
(25:26.5%; 26:10.7%; 7:0.1%). Bei jedem achten Bild (25:13.5%; 26:1.4%; 7:0.0%)
wurde das FTI als kunstlich beurteilt (Artefakt allgemein). Bei der ersten Art von Arte-
fakten, unrealistische Platzierung oder Ausrichtung des FTls (siehe Einleitung), wur-
de die Platzierung am haufigsten als unrealistisch eingestuft (25:17.3%; 26:5.7%;
7:0.1%); knapp dahinter die Ausrichtung (25:15.1%; 26:2.2%; 7:0%). Bei weitaus
weniger TIP-Bildern wurden die FTls als schwebend beurteilt (Umfallen; 25:4.6%;
>6:1.4%; 7:0.0%). Ausserst selten wurden bei TIP-Bildern Artefakte der zweiten Art
(unzureichendes Verrechnen der FTIs und Gepacksbilder) angegeben. Wir haben
dazu analysiert, wie vielen TIP-Bildern von mindestens 3 der 12 Screener diese
Artefakte zugeschrieben wurden: Farbe (3.8%), Auflésung (1.1%), Grosse (1.1%),
Kanten (0.2%), Verzerrung (0.0%).

7 6 5 4 3 2 1
. I
Allgemein unrealistisch | 20%
Unrealist. Gefahrenszenario 26%

Artefakt Allgemein 14%
Artefakt Platzierung 17%
Artefakt Ausrichtung 15%

Artefakt Umfallen | 5%

0% 25% 50% 75% 100%

Anteil an TIP-Bildern

Abbildung 1: Auftretenshéufigkeiten bestimmter Ausprdgungen von TIP-Qualitdtsproblemen. Die
Bildeigenschaften wurden auf einer Skala von 1 bis 7 bewertet. Ab Rating 5 wird hier
von einem Qualitdtsproblem ausgegangen (hervorgehoben und Anteil beschriftet). Y-
Achse: Bewertete TIP-Qualitdtsprobleme. X-Achse: Die Ldngen der farbigen Streifen-
abschnitte représentieren die Auftretenshéufigkeiten der verschiedenen Ratings.

Nach der Quantifizierung der verschiedenen Bildeigenschaften haben wir den Zu-
sammenhang zwischen Artefakten und allgemein unrealistisch (gesamtheitliche
Wahrnehmung, wie unrealistisch das Gepack aussieht) untersucht, um die Relevanz
der verschiedenen Artefakte zu beurteilen. Aufgrund der Vielzahl von potentiell rele-
vanten Faktoren wahlten wir einen Ansatz aus der Vorhersage-Modellierung (engl.
predictive modelling). Der Datensatz wurde in drei Teile geteilt: Trainingsdaten (300
Bilder), Validierungsdaten (150 Bilder) und Testdaten (150 Bilder; Hastie et al. 2017).
Um die Bildeigenschaften mit den starksten Effekten auf allgemein unrealistisch
unter Berucksichtigung moglicher Interaktionen zu finden, haben wir ein Random-
Forest-Modell anhand der Trainingsdaten bestimmt und mit diesem die bedingten
Wichtigkeiten der Variablen (engl. conditional variable importances) geschatzt (Strobl
et al., 2008). Zusatzlich zu den Bildeigenschaften wurden weitere Variablen in das
Modell aufgenommen: Eine Variable zur Kategorie des FTls (Bombe, Pistole etc.)
und eine Variable die festhielt, ob das FTI innerhalb oder ausserhalb eines Gepacks-
stick (z.B. unter einer Jacke; FTI im Gepéck) platziert wurde. Artefakt allgemein
wurde nicht in das Modell aufgenommen, da es sich um eine Uberkategorie der
spezifischen Artefakte handelt. Wie Abb. 2 zeigt, waren die Variablen Gefahrensze-
nario, Ausrichtung, Platzierung, Ansicht, Umfallen und FTI im Gepé&ck als am bedeu-
tendsten.

Random-Forest ist eine ausserst flexible Methode bei der Interaktionseffekte mit-
einfliessen. Die Wichtigkeit der Variablen kann jedoch nur relativ geschatzt werden.
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Auch kann man nicht bestimmen, welche Interaktionseffekte wie stark im Modell
enthalten sind (Strobl et al., 2008). Aus diesen Grunden haben wir mit den bedeu-
tendsten Variablen aus dem Random-Forest-Modell eine lineare multiple Regression
gerechnet. Das lineare Modell ohne jegliche Interaktionen (RMSE = .42; R2 =.89)
konnte allgemein unrealistisch im Validierungsdatensatz etwa gleich gut erklaren wie
das Random-Forest-Modell (RMSE = .45; R? = .88). Aus diesem Grund und weil das
lineare Modell einfacher ist, ist es gegentber dem Random-Forest-Modell zu bevor-
zugen. Die Vorhersagekraft des linearen Modells wurde mit den Testdaten bestatigt
(RMSE = .45; R? = .88). Im linearen Modell war unrealistisches Gefahrenszenario der
starkste Pradiktor (8 = .56, p < .001), gefolgt von den Artefakten Ausrichtung (B =
.25, p < .001) und Platzierung (B = .14, p = .001). Auch FTI im Gepéck (B =-.14, p =
.006) und der bildbasierte Faktor Ansicht (8 =-.06, p = .014) waren signifikante Pra-
diktoren. Einzig das Artefakt Umfallen hatte keinen signifikanten Effekt (8 = -.01, p =
.828).

Unrealist. Gefahrenszenario
Artefakt Ausrichtung
Artefakt Platzierung

Ansicht

Artefakt Umfallen

FTIim Gepack

Ahnlichkeit Target-Nontargets
Unordnung

Uberlagerung

Ablenkung FTI

Kategorie
Undurchsichtigkeit

0.00 0.05 0.10 0.15 0.20
Bedingte Variabelnwichtigkeit

Abbildung 2: Bedinge Variablenwichtigkeiten (engl. conditional variable importances) fiir die Aufkla-
rung des gesamtheitlichen Eindrucks, wie unrealistisch das TIP-Bild aussieht (allge-
mein unrealistisch). Y-Achse: Die Bildeigenschaften, die als Pradiktoren im Random-
Forest-Modell enthalten sind. X-Achse: Auspragungen der Variablenwichtigkeiten.

4. Diskussion

Der Einsatz von TIP verfolgt mehrere Zwecke. TIP sollte die Erkennungsleistung
von realen Gefahrengegenstanden erhohen, die Motivation der Screener steigern
und die Qualitat der Sicherheitskontrollen sicherstellen (Schwaninger, 2006). TIP ist
allerdings nur dann effektiv, wenn es mit den kunstlichen Einblendungen allgemein
keine sichtbaren Artefakte produziert. Es gibt zwei Arten von moglichen Artefakten:
Artefakte durch die Positionierung des FTls im Gepacksbild und Mangel bei der
Verrechnung der FTls und der Gepacksbilder. Wir haben Interviews mit Screenern
durchgefuhrt zu Artefakten aus ihrem Berufsalltag. Danach haben wir andere Scree-
ner eine reprasentative Auswahl von TIP-Bildern bewerten lassen, um die Haufigkeit
und Bedeutsamkeit der Artefakte und anderer Qualitatsmerkmale zu bestimmen.

Ein Grossteil der Bilder wurde allgemein als realistisch beurteilt. Jedoch wurde in
jedem sechsten Bild die Platzierung des FTls als unrealistisch wahrgenommen (z.B.
eine Bombe, die durch einen Schuhabsatz hindurchzugehen scheint). Gleiches gilt
fur die Ausrichtung (unrealistische Ausrichtung im Vergleich zu den Ubrigen Gegen-
standen im Gepack). Nur in wenigen Bildern scheint das FTI zu schweben. Artefakte,
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die durch Mangel in der Verrechnung des FTls und Gepacksbildes entstehen, wur-
den von den Screenern kaum oder gar nicht wahrgenommen. Das Artefakt Ausrich-
tung zeigte den grossten Einfluss auf den gesamtheitlichen Eindruck, wie unrealis-
tisch ein TIP-Bild aussieht. Der Einfluss des Artefaktes Platzierung war etwa halb so
gross. Der grosste Einfluss hatte nicht eines der Artefakte, sondern unrealistisches
Gefahrenszenario (die Wahrnehmung, ein Terrorist wirde ein Gefahrengegenstand
nicht so verstecken). Der beste Weg, um TIP-Artefakte zu reduzieren, ware die Ver-
besserung von Positionierung und Ausrichtung der FTIs durch Bildalgorithmen. Da-
mit kdnnte man gleichzeitig das Problem mit den unrealistischen Gefahrenszenarien
angehen. Zwei Punkte sind einschrankend zu beachten. Da Screener gewisse verbo-
tene Gegenstande in echt selten bis gar nie antreffen, basiert ihre Artefakt-
Einschatzung fur diese Gegenstande vermutlich primar auf dem Vergleich mit dem
ubrigen Gepacksinhalt. Ob aber z.B. ein TIP-Bild mit einer Bombe betreffend Farb-
gebung realistisch aussieht, durfte sich dadurch nur eingeschrankt beurteilen lassen.
Die Farbechtheit sollte deshalb mit zusatzlichen Studien untersucht werden. Zwei-
tens gilt zu berucksichtigen, dass realistische TIP-Bilder noch nicht garantieren, dass
verbotene Gegenstande mit hoher Wahrscheinlichkeit an der Sicherheitskontrolle
entdeckt werden. TIP muss zusatzlich auf einer grossen Anzahl FTls basieren und
zusatzlich zu TIP braucht es gut trainiertes Sicherheitspersonal und regelmassige
verdeckte Tests (Schwaninger, 2006, 2009). Zusammenfassend zeigt unsere Studie,
dass ca. 80% der TIP-Bilder keine Artefakte beinhalten. TIP kdnnte jedoch vor allem
durch eine bessere Positionierung der FTls noch verbessert werden.
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